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Phishing — pouceni pro ty, ktefi kliknuli...

Co je phishing?

Phishing je snaha pocitatovych podvodniku ziskat vaSe citlivé osobni informace, jako jsou hesla,
udaje o platebnich kartach, rodné gisla nebo &isla bankovnich Ggtu. Siti se podvodnymi emailovymi
zpravami nebo pfesmérovanim na faleSné webové stranky.

Odkud pfichazi podvodné zpravy zvané phishing?

Phishingové zpravy vypadaiji jako zpravy od davéryhodnych organizaci, jako je PayPal, Ceska posta
nebo vase banka. Nicméné se ve skuteCnosti jedna o podvod. Pokud vas tyto instituce Zadaji o
aktualizace, ovéfeni nebo potvrzeni informaci o vasem uctu, méli byste byt velice obezfetni. Po
kliknuti na odkaz v podvodném emailu jste pfesmérovani na faleSné stranky, kde vas utoc€nici
nabadaji k zadani citlivych informaci o vasem uctu, coz muze vést ke kradezi identity.

Jak odhalit phishing?

Obdrzite zpravu s zadosti o zadani vasich osobnich informaci, obvykle prostfednictvim emailu nebo
internetovych stranek. Vénujte pozornost zejména nasledujicim znakam:

Pravopisné a gramatické chyby

Zkontrolujte pravopisné a gramatické chyby v pfedmétu a téle e-mailu. E-mail od legitimni
organizace by mél byt dobfe napsany.

Skodlivé odkazy

Umistéte kurzor na hypertextové odkazy v e-mailu a pfed kliknutim je zkontrolujte. Tyto e-maily
mohou obsahovat hypertextové odkazy se Skodlivymi adresami URL, které vas zavedou na faleSné
webové stranky.

Zadny bezpeénostni certifikat

adresy URL bezpec&nostnich certifikatd by mély zacinat zabezpecenym https:// — nikoli http://.
Pokud adresa URL postrada bezpecnostni certifikat, neklikejte.

Neobvykly obecny pozdrav

Legitimni spole€nosti vas obvykle oslovi vasim jménem. Dejte si pozor na obecné pozdravy, jako je
,vazeny zakazniku online nakupovani

Upozornéni, ktera znéji legitimné

E-mail maze znit legitimné a mize uvadét ,zaznamenali jsme podezfelou aktivitu“ nebo ,vyskytl se
problém s platebnimi udaji na vasem uctu®

E-maily s zadosti o ,kliknuti“

E-mailové podvody vas témér vzdy pozadaji, abyste na néco klikli. ,Kliknutim sem aktualizujete své

FaleSné e-mailové adresy

Phishingové e-maily jsou obvykle odesilany z faleSné e-mailové adresy obsahujici nazev
spole¢nosti. Ujistéte se, Ze nebyly provedeny Zadné zmény (jako jsou dalSi €isla nebo pismena).
Nebezpecné prilohy soubori

E-mail mize obsahovat pfilohu s faleSnou fakturou nebo malwarem, ktery do vaseho pocitace
vnese ransomwarove infekce. Autentické instituce vam obvykle neposilaji e-maily s pfilohami
nahodné, ale misto toho vas nasmeéruji ke stazeni dokumentt nebo souborli na jejich viastnich
webovych strankach.

Panika

E-mail bude fikat néco, co zplsobi paniku, jako je hrozba uzavienim uc&tu, pokud nebudete
okamzité jednat.
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E-mail od feditele nebo nadfizeného

Hackefi budou mit €asto tyto e-maily vypadat, jako by pfichazely od generalniho feditele
zameéstnavatele. Tyto e-maily budou obvykle vyzadovat, aby zaméstnanci prevedli penize na
neautorizovany ucet.

Jak se branit phishingovym utokiim?

« Zakladnim pravidlem je obezfetnost. Neklikejte na odkazy v nevyzadané posté nebo na
Facebooku

* Pravidelné aktualizujte vas prohlize€ a instalujte bezpecnostni zaplaty.

* Neotvirejte pfilohy nevyzadanych emailovych zprav.

- Chranite si sva hesla a nikomu je neprozrazujte.

» Nikomu nesdélujte vase citlivé informace po telefonu, osobné& nebo emailem.

- Kontrolujte spravnost URL adresy navstévovanych stranek. V mnoha pfipadech pfi phisingovém
utoku vypada webova adresa na prvni pohled zcela davéryhodné. Rozdil naleznete v detailech.
Napfiklad v chybném pismené v URL adrese nebo v odliSné doméné (.com namisto .cz).
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